ВЫПИСКА  ИЗ  ДОЛЖНОСТНОЙ  ИНСТРУКЦИИ
 Главного специалиста   по информационным технологиям   

правового отдела администрации города Сердобска

1. Общие положения
1.1.  Должность  главного специалиста по информационным технологиям правового отдела  администрации города Сердобска  с целью проведения в администрации  города Сердобска (далее – администрации) осуществления полномочий в пределах предоставленных прав и в соответствии с должностными обязанностями.

Область профессиональной служебной деятельности главного специалиста   по информационным технологиям правового отдела администрации (далее – главного специалиста по информационным технологиям): 

1. «Обеспечение внутренней безопасности и правоохранительная деятельность».

2. Обеспечение деятельности органа местного самоуправления.

  Виды профессиональной служебной деятельности главного специалиста по информационным технологиям:
1. «Обеспечение внутренней безопасности и правоохранительная деятельность»:

- осуществление мероприятий по вопросам информационной безопасности.

2. Обеспечение деятельности органа местного самоуправления

- информационное обеспечение.
 1.2. В соответствии с Перечнем должностей муниципальной службы в городе Сердобске Сердобского района Пензенской области должность главного специалиста по информационным технологиям правового отдела относится к ведущей группе должностей.


1.3. Главный специалист по информационным технологиям правового отдела назначается на должность и освобождается от должности распоряжением администрации в установленном порядке. 

1.4. Главный специалист по информационным технологиям правового отдела подчиняется непосредственно начальнику правового отдела администрации города Сердобска.

1.5. В период временного отсутствия (по причине командировки, отпуска) главного специалиста по информационным технологиям правового отдела должностные обязанности по данной должности исполняются  главным специалистом-юристом правового отдела в соответствии с распоряжением администрации.

2. Квалификационные требования 

2.1. В соответствии с Положением о муниципальной службе в городе Сердобске Сердобского района Пензенской области (с последующими изменениями) на должность главного специалиста по информационным технологиям  правового отдела назначается лицо обязательно имеющее высшее образование. Для замещения должности главного специалиста по информационным технологиям  правового отдела требования к стажу муниципальной службы, стажу работы по специальности, направлению подготовки не устанавливаются.   

Квалификационные требования к специальности, направлению подготовки высшего образования, соответствующим области и виду профессиональной служебной деятельности (обязательно наличие диплома соответствующего уровня профессионального образования по одному из следующих направлений подготовки (одной из следующих специальностей))
: «Информационная безопасность», «Информационная безопасность телекоммуникационных систем», «Информационно-аналитические системы безопасности», «Вычислительные машины, комплексы, системы и сети», «Государственное и муниципальное управление», «Менеджмент», «Педагогическое образование», «Документоведение», иное направление подготовки (специальность), указанное в предыдущих перечнях специальностей и направлений подготовки и для которого законодательством об образовании Российской Федерации установлено соответствие вышеуказанному направлению подготовки (специальности).  
2.2. К должности главного специалиста по информационным технологиям правового отдела предъявляются следующие квалификационные требования к знаниям и умениям:

2.2.1. Базовые квалификационные требования к знаниям и умениям:

1) Знание государственного языка Российской Федерации (русского языка),  включающее:

- знание основных правил орфографии и пунктуации; 

- знание основных лексических и грамматических норм русского языка; 

- знание функционально-стилевой специфики текстов, относящихся к сфере официально-делового общения;

-
умение применять правила орфографии и пунктуации;

-
правильное употребление грамматических и лексических средств русского языка при подготовке документов;

-
умение использовать при подготовке документов и служебной переписке деловой стиль письма;

- свободное владение, использование словарного запаса, необходимого для осуществления профессиональной служебной деятельности.

2) Правовые знания, включающие:

- знание основ Конституции Российской Федерации;

- знание основных положений Федерального закона от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации» (с последующими изменениями);

- знание основных положений Федерального закона от 02.03.2007 
№ 25-ФЗ «О муниципальной службе в Российской Федерации» 
(с последующими изменениями);

- знание основных положений Федерального закона от 25.12.2008 
№ 273-ФЗ «О противодействии коррупции» (с последующими изменениями);

- знание основных положений Закона Пензенской области от 10.10.2007 № 1390-ЗПО «О муниципальной службе в Пензенской области» (с последующими изменениями);

- знание основных положений Устава городского поселения город Сердобск Сердобского района Пензенской области.

3) Знание основ делопроизводства и документооборота, включающее:

- знание порядка рассмотрения обращений граждан, установленного Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан» (с последующими изменениями), в части требований к письменным обращениям граждан; порядка направления, регистрации и рассмотрения письменных обращений граждан; особенностей рассмотрения отдельных обращений граждан, в том числе направленных в электронном виде; правовых последствий, предусмотренных за нарушения требований по порядку рассмотрения обращений граждан, установленных законодательством Российской Федерации; 

- знание основы работы с документами, установленные Государственным стандартом Российской Федерации ГОСТ Р 6.30-2003 «Унифицированные системы документации. Унифицированная система организационно-распорядительной документации. Требования к оформлению документов», утвержденным постановлением Государственного комитета Российской Федерации по стандартизации и метрологии Российской Федерации от 03.03.2003 № 65-ст «О принятии и введении в действие государственного стандарта Российской Федерации», в части состава реквизитов документов;  требований к оформлению реквизитов документов; видов бланков документов; требований к бланкам документов; 

- знание основных положений Национального стандарта Российской Федерации ГОСТ Р 7.0.8-2013 «Система стандартов по информации, библиотечному и издательскому делу. Делопроизводство и архивное дело. Термины и определения», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 17.10.2013 № 1185-ст 
«Об утверждении национального стандарта» в части терминов и определений основных понятий, используемых в области делопроизводства и архивного дела;

- знание основных положений регламента Администрации города Сердобска.
4) Знания и умения в области информационно-коммуникационных технологий, включающие:

- общие знания информационных технологий и применения персонального компьютера (далее – ПК);

- знания и умения применения ПК (знание основных команд при применении ПК; знание основных принципов работы с рабочим столом; знание принципов организации файловой структуры; умение создавать, перемещать и удалять файлы; умение печатать электронные документы);

- умение работать с офисными программами (умение создавать и форматировать текстовые документы, включая копирование, вставку и удаление текста; умение работать с таблицами и картинками в текстовых и графических редакторах; умение готовить презентации в программах для работы с презентациями и слайдами; умение создавать, отсылать, получать электронные сообщения, писать ответы, пересылать ранее полученные сообщения, работать с вложениями в программах для работы с электронной почтой);

- умение работать с информационно-телекоммуникационной сетью «Интернет» (далее – сеть «Интернет») (знание основных принципов функционирования сети «Интернет», принципов защиты информации; умение использовать поисковые системы сети «Интернет» для работы с ресурсами сети «Интернет», в том числе получать необходимую информацию);

- умение работать в информационно – правовых системах;

- знания основных принципов работы автоматизированной системы электронного документооборота и делопроизводства.  

5) Умения, необходимые для исполнения должностных обязанностей:

- оперативно принимать и реализовывать управленческие решения;

-
вести  деловые  переговоры  с  представителями государственных органов, органов местного самоуправления, организаций;

- сжато и структурировано представить материал по вопросам, касающимся деятельности органа местного самоуправления;

- соблюдать этику делового общения при взаимодействии с гражданами;

-  подготовки служебных документов. 
2.2.2. Муниципальный служащий, замещающий должность главного специалиста по информационным технологиям правового отдела должен обладать следующими профессиональными знаниями: 

Знания в области законодательства Российской Федерации, соответствующего области и виду профессиональной служебной деятельности:

Федеральные законы и иные федеральные нормативные правовые акты:

- Закон Российской Федерации от 27.12.1991 № 2124-1 «О средствах массовой информации»;

- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

Знания в области профессиональной служебной деятельности «Обеспечение деятельности органа местного самоуправления»
- Федеральные законы и иные федеральные нормативные правовые акты: 

- Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;

- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 09.02.2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления».

Законы и иные нормативные правовые акты Пензенской области:

- Закон Пензенской области от 01.03.2004 № 580-ЗПО «О некоторых вопросах, связанных с реализацией в Пензенской области Федерального закона от 6 октября 2003 года № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;

- постановление Правительства Пензенской области от 14.06.2013 № 417-пП «О региональной государственной информационной системе «Портал государственных и муниципальных услуг (функций) Пензенской области»;

- постановление Правительства Пензенской области от 16.01.2003 № 21-пП «О ведении государственной справочной правовой системы Пензенской области и работе по правовой информатизации».

2.2.3. Муниципальный служащий, замещающий должность главного специалиста  по информационным технологиям правового отдела, должен обладать следующими иными профессиональными знаниями:

- методы информационной безопасности;

- методы и средства получения;

 - обработки и передачи информации; 

- порядок работы со сведениями, составляющими государственную тайну. 

-  процесс формирования и проверки электронной цифровой подписи

-понятие информационной безопасности; 

-порядок защиты информации, находящейся на персональных компьютерах и серверах локальной сети, от несанкционированного доступа, умышленного искажения и повреждения, восстановление данных.
2.2.4. Муниципальный служащий, замещающий должность главного специалиста  по информационным технологиям правового отдела,  должен обладать следующими профессиональными умениями:

- вести учет информационных систем и проводить  инвентаризации  аппаратно-программных средств;

- осуществлять антивирусную защиту персональных компьютеров и локальной сети.
3. Должностные обязанности

Главный специалист по информационным технологиям правового отдела соблюдает установленные статьями 12, 13, 14, 14.1, 14.2, 15, 15.1 Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации» (далее – Закон № 25-ФЗ) основные обязанности муниципального служащего, ограничения и запреты, связанные с муниципальной службой, требования о предотвращении или об урегулировании конфликта интересов, требования к служебному поведению.

Исходя из функций и задач главный специалист по информационным технологиям правового отдела:

3.1. Организует:

-  и проводит служебные проверки по фактам и попыткам несанкционированного доступа к информации ограниченного доступа, обрабатываемой с использованием  автоматизированных систем; 

- занятия с пользователями автоматизированных систем по изучению нормативных правовых  и руководящих документов по вопросам защиты  (обеспечения безопасности) информации на объектах информатизации;

- проведение аттестации на объектах информатизации;

- работу по устранению выявленных в результате контроля нарушений требований безопасности информатизации;

- доступ к локальной и глобальной сетям.

Обеспечивает:

- своевременное копирование и резервирование данных;

- принятие мер по выявлению и закрытию возможных каналов утечки информации ограниченного доступа;

- координацию деятельности структурных подразделений по вопросам защиты информации;

- организационно-методическое руководство подразделениями по защите информации (штатными специалистами) подведомственных предприятий, организаций, учреждений;

- учет множительной техники и объектов информатизации;

- определения порядка приобретения и приемки средств вычислительной техники и средств защиты информации;

- определение реальной опасности перехвата информации техническими средствами разведки, несанкционированного доступа к ней, разрушения (уничтожения) и искажения, разрабатывает дополнительные меры по ее защите, исходя из анализа реальной обстановки;

- контроль выполнения комплекса организационно-технических мероприятий по защите (обеспечению безопасности) информации на объектах информатизации;

- контроль порядка учета, хранения и обращения с программным  и информационным обеспечением;

- текущее и перспективное планирование работы;

- регистрацию пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли;

- техническую и программную поддержку  пользователям СЭДД, консультирует пользователей по вопросам программ;

- восстановление работоспособности системы СЭДД при сбоях и выходе из строя сетевого оборудования;

- установку антивирусной защиты локальной вычислительной сети, серверов и рабочих станций;

- контроль при монтаже оборудования специалистами сторонних организаций;

- техническую поддержку сеансов видеоконференцсвязи;

- администрирование безопасности информационных систем персональных данных в администрации и СЭДД, защиту от иностранной разведки.

3.2. Планирует:

- и разрабатывает, практически осуществляет  и контролирует мероприятия по защите информации в администрации.

-  разрабатывает совместно с другими структурными подразделениями администрации города Сердобска и вносит предложения по изменению системы защиты информации.

3.3. Готовит:

- в установленные сроки необходимую отчетную документацию о состоянии работ по защите информации;

- предложения по дальнейшему совершенствованию системы защиты информации при использовании технических средств.

- подготавливает в установленные сроки необходимую отчётную информацию для дальнейшего совершенствования системы защиты информации при использовании технических средств.

3.4. Принимает участие:

- в определении эффективности инженерно-технических средств охраны и разработке предложений по их совершенствованию;

- в согласовании технических заданий на проведение работ по защите информации.

3.5. Анализирует:

- информацию, циркулирующую в помещениях, технических системах и средствах, состояние защищённости информационных ресурсов ограниченного доступа, администрации города Сердобска, определяет возможные технические каналы утечки, готовит предложения по совершенствованию системы защиты информации, систематизирует и распространяет положительный опыт работы.

- реальную опасность перехвата информации техническими средствами разведки, несанкционированного доступа к ней, разрушения и искажения, разрабатывает дополнительные меры, по её защите исходя из анализа реальной обстановки.

- деятельность структурных подразделений по защите информации;

- информацию, циркулирующую в помещениях, технических системах и средствах, состояние защищенности информационных ресурсов, определяет возможные технические каналы утечки.

3.6. Вносит предложения:

-  по финансированию мероприятий, связанных с защитой информации;

- по модернизации и приобретению сетевого и локального оборудования;

- по разработке проектов правовых актов администрации по вопросам технической защиты информации и информационно-коммуникативных технологий.

Является ответственным лицом за организацию работы по приведению информационных систем персональных данных администрации города Сердобска  в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (с изменениями).


3.7. Соблюдает правила делопроизводства, в том числе учитывает и хранит полученные на исполнение документы и материалы, своевременно сдает их ответственному за делопроизводство, в том числе при уходе в отпуск, убытие в командировку, в случае болезни или оставления должности.


3.8. Сообщает представителю нанимателя о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимает меры по предотвращению такого конфликта.


3.9. Уведомляет представителя нанимателя, органы прокуратуры или другие государственные органы обо всех случаях обращения к нему каких – либо лиц в целях склонения его к совершению коррупционных правонарушений. 


3.10. Точно и в срок выполняет поручения представителя нанимателя.


3.11. Соблюдает правила внутреннего трудового распорядка, Кодекс этики и служебного поведения муниципальных служащих в администрации города Сердобска, правила пожарной безопасности.


3.12. Соблюдает  требования законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, Правил обработки персональных данных и других нормативных документов в области обработки и защиты персональных данных.


3.13. Оказывает консультационную помощь сотрудникам по применению средств защиты персональных данных.


3.14.  Осуществляет методическое руководство работой администраторов безопасности и администраторов информационных систем персональных данных в области защиты персональных данных.

� Квалификационные требования к специальности, направлению подготовки профессионального образования устанавливаются по решению представителя нанимателя.





